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Backdoor
Buhtrap Backdoor

Eine Backdoor (auf Deutsch: Hintertur) ist ein
Schadprogramm, das SicherheitsmaBRnahmen umgeht, um
dann die Kontrolle uber einen Computer zu erlangen. Auf
diese Weise kann der Angreifer personliche Daten
ausspionieren oder weitere Schadprogramme installieren.

Bootviren

Sie verandern den Startbereich von Disketten und Festplatten. Das
kann beispielsweise den Start des Betriebsprogramms verhindern.
Ein Bootvirus ist ein Computervirus, das beim Start des Rechners
— aktiv wird, noch bevor das Betriebssystem komplett geladen ist.




Dialer

Sogenannte Dialer (auf Deutsch: Einwahlprogramme) konnen
selbststandig eine Telefonverbindung aufbauen und damit extrem

Ein Hoax (auf Deutsch: Schabernack) heit eine Falschmeldung, die
meist per E-Mail verbreitet wird. Oft wird uber Virenfalschmeldungen
M versucht Angst zu schuren oder Benutzer zu sinnlosen Aktionen zu

=“verleiten. Etwa: ,,Loschen Sie die Datei XY, um lhren PC zu
schutzen.”




Keylogger

.- Keylogger (auf Deutsch: Tasten-Rekorder): Er kann alle
| Tastatureingaben des Nutzers aufzeichnen und iiber das Internet
an einen Angreifer schicken. So spionieren Gauner geheime
personliche Daten aus, etwa Passworter oder PINs
furs Online-Banking.

Rootkit

® Sie konnen sich und andere Schadlinge vor Virenschutz-
* Programmen verstecken. Einmal aufgespielt, greifen
Datenrauber unbemerkt auf den Computer zu.




Makroviren
' Ein Makro ist ein Programm, das in einem Dokument eingebaut ist

und kleine nutzliche Aufgaben erfullt. So kann ein Makro

) automatisch Adressen in einen Serienbrief einfugen. Enthalt ein
Makro einen Virus, kann der sich auf andere Dokumenten ubertragen und
Daten verandern oder loschen.

Polymorphe Viren
o4& Sie verandern selbststandig ihren eigenen Programmcode. Auf diese

.
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LI k,,;gMWeise sollen sie ihre Erkennung durch Schutzprogramme verhindern.



Ein Wurm verbreitet sich selbststandig uber Computernetzwerke,
etwa durch E-Mails. Er richtet nicht unbedingt direkt Schaden an.
Da er sowohl auf den infizierten Computern als auch in

Den Netzwerken fur jede Menge Wirbel sorgt, kann er allerdings hohe
Kosten verursachen. Etwa indem er den Datenverkehr blockiert oder andere

Schadprogramme aus dem Internet nachladt.

SpywarelAdware

Das sind Programme, die sich oft in kostenloser Software
verstecken. Spyware sendet personliche Daten des Benutzers ohne
dessen Wissen oder gar Zustimmung an den Hersteller der Software
oder an Dritte, etwa welche Seiten Sie im Internet besuchen. Adware

blendet unerwunschte Werbung ein.




Trojaner _ _ _ _
.L\\ Diese Programme gaukeln vor, eine bestimmte Funktion zu haben.
~/ 0“:}\

In Wahrheit erledigen sie aber ganz andere Aufgaben. Einige
Trojaner laden andere Schadprogramme nach oder spionieren
personliche Daten aus. Sie vermehren sich nicht selbst, was sie
von Viren und Wurmern unterscheidet.
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Wie kommen Viren auf den Computer?

Die einfachste Art und Weise, auf die Hacker die Computer von Usern
infizieren konnen, ist mit einem USB-Stick.

Da aber die wenigsten Hacker direkten Zugriff auf den Computer ihres
Opfers haben, nutzen diese andere Methoden, um ihre Schadsoftware zu
verbreiten.

Es konnen Anhange in E-Mails sein.

Unter anderem werden dafur benutzt, die dem User
kostenlose Programme verspricht — allerdings Viren verbreiten.
AuBerdem fangt man sich beim Aufruf

schnell einen Virus ein — genauso wie bei dem

Es gibt auch
— und beim Download eines ,,Antivirenprogramms* erfolgt dann die

eigentliche Infektion.



Grundsatzlich sei gesagt, dass die Methoden der Hacker zu vielzahlig sind, um
sie alle hier aufzuzahlen.
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